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SIK GORULEN WEB KORSANLIKLARI )

Atak Turleri

1. f¢ ve dis calisanlardan kaynaklanan guvenlik aciklari

2. Ag giivenligi c6zimU guvenlik agiklarini hedefleyen saldirilar

» Ag gtivenlik sistem aciklari (kalip halinde analiz edilir)
 VirUs programlari tarafindan olusturulan k6t amacli kod saldirilari

» Ag bypas teknigi ve penetrasyondaki artig

3. Isletim sistemi Web Sunucusu/ WAS Zero Day Saldirilari

4. Bildirim panosu yukleme saldirilar1 kaynak kod guvenlik agiklarini hedefleyen saldiri yiklemeleri

 Yanhs uzanti glivenlik aciklari

« GOrinti dosyasi kilik degistirmis saldirlar
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SIBER SALDIRI ISTATISTIKLERI
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KISA internet ihlali Miidahale Merkezi tarafindan yapilan arastirmalarda siber saldirilarin cogunlugu web zafiyetlerinden gecen Kotii

amacl kodlar ve Web Shell kullanarak yapilmaktadir. Web Shell, yani web kabugu son zamanlarda siklikla kullaniimakta olan

neredeyse web Uzerinden yapilan butln saldirilarin sebebi olarak bilinen kot amagh komut dosyalaridir. Web kabuklari kot amagh

yazilim yiklemek, saldiri ylizeyi olusturmak ve ek saldirilar baslatmak icin kullanilir. Ag gtivenlik agiklarindan gectikten sonra bir web

sunucusuna yuklenir ve veri hirsizhigi yapmak, yeni guvenlik aciklari olusturmak, hedeflenen web uygulamalarina veya sisteme arka

kapi kullanarak sizmak ve daha fazlasi icin kullanilir.

SiBER OLAYLAR

m Web Saldirilar

® Sistem Saldirilar
Hizmet Reddi

B Tarama

Aktivite izni
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WEB SALDIRI ORNEKLERI P

Web uzerinden yapilan saldirilar ve web kabuklari kullanilan siber saldiri olaylari;

Microsoft Exchange: Mart 2021 Microsoft Exchange sunucusundaki dort sifirinci gun guavenlik agigindan
yararlanarak erisim saglandiktan sonra, Hafnium sunucu Uzerinde uzaktan kontrol saglamak icin bir web kabugu
kullandi. Bu uzak baglanti, verileri sizdirmak icin kullanilir. Ozellikle, web kabugu saldirilari 2021°de ikiye katlandi. Bu
siber saldirinin yaklasik 30.000 ABD kurulugunu etkiledigi dusunuluyor.

Kaynak: https://www.savunmatr.com/siber-guvenlik/microsoft-web-shell-saldirilari-hizla-yayiliyor-h8375.html

Shell Petrol: ETA’daki dort guvenlik agigindan ( CVE-2021-27101 , CVE-2021-27102, CVE-2021-27103 CVE-
2021-27104 ) yararlanir. Ardindan DEWMODE web kabugunu yukler ve dosyalari galmak igin kullanir. Bunlar
kurbanlarin sifresiz cihazlarinda saklanir.

Kaynak:_https://siberbasin.net/gaz-ve-petrol-sirketi-shell-hacklendi/

Disisleri Bakanliklari: Hacker grubu glvenlik aciklarindan yararlanarak ilk erisim icin China Chopper adli web
kabugunu kesif amacl kullanarak arka kapi adli yazilimi kuruyor. Web kabugu, saldiriya ugrayan sistemlerde
tanitilan k6tu amacli bir komut dosyasi olarak tanimlaniyor.

Kaynak: https://gha.com.tr/haberler/disisleri-bakanliklarini-hedef-alan-yeni-bir-siber-casusluk-grubu-tespit-
edildi/327272/

Yemek Sepeti: web uygulama sunucusu uzerinde bir aciklik bulundugu, bu acikliktan yararlanilarak, uygulama
kuruldugu(web kabugu) ve komut calistirilmak suretiyle sunucuya erisilebildigi ifade edilmistir.”
Kaynak: https://siberbulten.com/siber-saldirilar-2/yemek-sepeti-saldirisi-hakkinda-bilmeniz-gereken-5-sey/

Ayrica, MNG Kargo ve Sinoz Kozmetik vb. gibi bircok firma web servisleri Gzerinden siber saldiriya ugramistir.
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WEB KORSANLIKLARI p

Web Sunucusu Hackleme Yontemleri

Cogu web tabanli saldiri, web kaynak kodundaki en zayif glvenlik agiklarini hedef alir ve veri korsanhgi yoluyla ilerler.
Web shelleri, kotl amagli URL'leri, ana sayfa sahteciligini ve web sunucusu yapilandirma ayar dosyalarinin

degistiriimesinde kullanan saldiri yontemlerine yol acar.

Yapilandirma
Ayarlar Dosyasi
Saldinlan

Webshell Yiikleme Kotii Amach URL Anasayfa Sahtecilik
Saldirilan Yikleme Saldirlan Saldinlan

Kaynak kodu ve veri sahteciligi

Kaynak kodu guvenlik aciklari
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WEBSHELL NEDIR?

3

WEBSERVER

SAFEGUARD

Webshell yani web kabugu, hackerlarin bir saldiri yontemi olarak kullandigi koti amagli script dosyasidir.
Guvenlik agiklarini asarak sunucuya ulasan webshell dosyasi ¢aligtirildiginda yonetici yetkilerini ele gegirir ve
bilgi hirsizligi, dosya degisikligi, web sayfasi tahrifati, kotu amacli URL/kod yayma, yeni bir gtvenlik agigi
olusturmak veya bir sonraki saldirisina alt yapi hazirlamak igin siklikla kullanilan tehlikeli bir saldir teknigidir.

y

1. Atak ( -
Web sunucusunu \%
ele gecirme
Hacker Bilgisayari
2. Atak

Hedefdeki / calisan ;
bilgisayarini ele ,
gegirme \’/
Kullanici Bilgisayari
3. Atak

Dahili sunucu
ele gecirme

Dahili Sunucu
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> Ayarlar dosyasini degistirip

aGg%\lerl\':;klizi Villﬁllzlesnr‘]lzn — S;setgiTm(eele —>  yeni giivenlik agiklari yiikleme
> Koth amacl kod/URL ylikleme
» Ana sayfa sahteciligi saldirisi
Ransomware
Infection
Kotii amagh URL } N
& Dahili ydnetim
araciligiyla . il
ok arga):;h Zombie PC . SunuUCUSU . Dah_|I| sunucu
kod bulastirmak kimlik/PW hirsizligi istilasi
Dahi_lits_:mucu — Data Kagirma —»  Sistem cokertme
IStiasl



WEBSHELL NEDIR?
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Web hizmetleri icin evrensel 80 port arka kapi gorevi gorerek, siniflandirilmis verileri calmak, web sayfalarini

tahrif etmek, sayfalara yetkisiz erigsimi saglamak ve kot amacl kod yaymak gibi ciddi bilgisayar korsanhgi
saldinlarina yol acar.

Web/WAS Sunucusu
Normal ;Tglj <_>B 6>
Kodlar —

DB Sunucusu

Kullanici \

INTERNET

« Data ele gecirme ve hirsizlik

Web Sunucusu

Web sayfasi silme ve izinsiz aktarma

Hacker

. Kisisel Bilgisayar
Kotii amach kod yerlestirme
unv



) SAFEG

WEB SHELL TANIMI VE TEHLIKELERI

unv

Web Shell yani web kabuklari, web uygulamasi komut dosyalari (ASP, JSP, PHP, CGl, vb.) biciminde erisim olmaksizin

dogrudan komutlari yuritmek igin bir gegis noktasi sunar.

Web Kabuklari uzaktan inga edilir, savunmasiz yerlere yerlestirilir ve herhangi bir zamanda etkinlestirilir. istedigi zaman istedigi

yerde kendilerini imha edebilir ve sunucularda saklanarak surekli bilgi hirsizliginda bulunur.

Web Kabuklari basarili bir sekilde yiklendikten sonra, uzaktan komut verebilir. Bu komutlar, dosya eklemek, silmek, yuritmek,

baska yurutulebilir dosyalar veya komut dosyalari i¢in kullanilabilir.
Web Kabuklari, casus yazilimlardan ve diger bilinen bilgisayar korsanhgi yontemlerinden daha tehlikeli oldugu bildirilmistir.
APT saldirilarinda sikhkla kullanildigi gortlen web kabuklari 6nemli siber olaylarina yol agmaktadir.

Cok cesitli gtivenlik agiklarini kullanarak agdaki diger sistemlere virtis bulastirdiktan sonra SQL ekleme saldirisi ve siteler arasi

komut dosyasi ¢alistirma (XSS) sahteciligi saldirinda da web kabuklarini kullanilabilir.

Web Kabuklari dosyalari degistirerek veya ekleyerek web sitelerini tahrif etmek icin siklikla kullanilir.
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GELISMIS WEB SHELL TEHDITLERI

Web kabuklari, komut konsolunu kullanarak web sunucularinin kontrolini tamamen ele gecirebilir

unv

Sistem
Komutlari

Ag
Komutlari

Veritabani
Erigimi

Sistem
Dosyasi
Erisimi

Kullanici
Bilgisayari

Sistemi okuma ve kapatma
Hedef programlarini degistirme, silme, durdurma/kaldirma

Guvenligi ihlal edilmis/zayif baglanti noktalarinin tespiti i¢in baglanti noktasi tarama
TELNET, SSH, FTP lGzerinden hedef sunucu penetrasyonu (dahili ag erigimi)

Veri sizintilari, ele gecirme, degistirme ve silme

Gelismig bilgisayar korsanhgi araci yukleme (Anahtar log, arka kapt)
Dosya degisikligi (kbti amagcli kod ekleme)

Dosya degistirme, silme

TUm sistem dizinini okuma

Kott amacl kod bulastirma
Veri sizintilari, yonetici bilgilerine erisme
DDoS saldinlarini tetikleme
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AG GUVENLIK ONLEMLERINDEKI SINIRLAR B

IPS, IDS, Guvenlik Duvari, WAF, L3swich, anti-ddos, vb. gibi glvenlik uygulamalari.

unv

KURUM DISI SALDIRILAR

* Tespitve savunmadaki sinirlamalar
+ Sisteme 6nceden eklenmis web kabugunu algilamada giglik
+ Cesitli ve karmasik web kabugu yukleme yontemleri;

- kodlanmig/sifrelenmis web kabugu,

- gizlenmis web kabugu,

- bilinmeyen web kabugu,

- pargalara boliinmiis web kabugu (daha sonra sistemde
birlestirilir),

- dénistirme islevi(conversion) kullanilan web kabuklart,

vb. gibi filtreleme, kalip eslestirmedeki zorluk ag glivenlik
Onlemlerinde sinirlar icerir.

KURUM iCi RISKLER

Dahili sistemden yiklenen web kabuklarini tespit etmesi zor

ve engellenemez olmasi biyuk tehlike olusturmaktadir.

. is ortaklari
. Web hizmeti tizerinden kurumsal musteriler
. Dahili PC kullanicilari, dahili galisanlar

vb. gibi dahili sistemden yapilan web kabugu yutklemesi

siklikla gortilmektedir.



WEB SALDIRILARA KARSI ONLEM )ww?ff‘o"“

Siber saldirilar kaginiimaz!

Cesitli guvenlik agiklari, ag guvenligi cihazlarindaki givenlik sinirlamalari, bypass teknikleri, is ortaklari, istisnalar vb. gibi riskler
nedeniyle saldirilar kaginiimazdir. Bu riskler, gelismis web saldirilarinin farkindaligi ve yaklasan saldirilara karsi siki hazirlik

gerektirmektedir.

Herseyden sonra hasardan kim sorumludur?

Entegre givenlik artirici ¢6zum olan WSS, ag zayif noktalarindan gecgen ve saldiri zemini olusturmaya hazirlanan web kabuklarini
ve kotu amagh URL'leri sisteminizde yakalayarak, daha higbir degisiklik veya veri hirsizligi gerceklesmeden onlem almanizi saglar.
Baoylelikle guivenlik 6nlemlerinizi tam olarak kapsayarak, saldiri aninda dahi web sunucularinizi ve web tabanli verilerinizi korurken

web hizmetlerinizi kesintiye ugratmaz.

OWASP Web Shell Backdoor
lllegal TOP 10 S J Installations
Worms Malicious URL
IP Port
A | s | R | e )
N = o
N — g — O — [ —— [ —— =l
HTTPS | v | v | v
Hacker Firewall e IPS . WAF/UTM e WEB/WAS Personal PC &
|_|_| |_|_| |_|_| |_|_| Server Business Partners
Signiture Attack 8 NIS Homepage Data/Content
Security Vulnerabilities Forgery/Defacement Modification and

Homepage Forgery
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ICERIK

2. Web Saldinlarina Karsi Onlemler

Neden WSS?

Web Shell Savunma Islevleri
WSS Temel Ozellikleri

WSS Cloud

WSS Tespit Yonetimi

UMYV Teknolojisi ve Rekabetciligi

WSS Sistem Yapilandirma Semasi

3. Referanslar
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WSS NEDIR? p T

WSS (Web Server Safeguard), web sunucularini web kabuklari kullanilarak yapilan veri hirsizhgi, fidye yazilimi, APT vb. gibi ¢ok
cesitli web tabanli saldirilara karg! etkili bir sekilde koruma saglamak icin tespit, karantina ve restorasyon ¢ozimu sunmaktadir. WSS,
web hizmetlerini gergek zamanl olarak izleyerek, WEB/WAS’a eklenen kott amacli script dosyalari, URL/kodlar1 ve dosya

degisikliklerini tespit eder, karantinaya alir ve tespit detaylarini incelemenizi saglar.

WSS Real-Time izleme ve Savunma Eylemleri

v Kotii Amaglh Dosya Yiikleme Saldirisi
Malicious script (web shell), malicious kod/url yiikleme saldirilarina karsi,
tespit, karantina, istisna isleme, yetkili bilgilendirme, siyahbeyaz/gri liste olarak

ybnetme ve istatistik rapor saglama

v PIl (Personal Idenrifiable Information) Tespiti
Web sunucularinda tutulmasi tehlikeli olan veri givenligine iligkin yikimlUliklere

karsi kigisel bilgileri dosya, belge, veritabani icerisinde tespit ve bilgilendirme

v Dosya Biutiinliigii (File Integrity)
Kaynak dosyasi, yapilandirma ayarlari, 6nemli dosyalarda yapilan degisiklikleri
tespit eder veya otomatik geri yikleme yaparak saldiriyl engelleme ve IP tespiti

yaparak yetkiliye bilgilendirme

v" Kaynak Kodu Aninda Restorasyon

Web sitesi dosya degisikliklerinde kaynak kodunu orijinaline geri déndirme
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WEB SALDIRILARINDA SISTEM GUVENLIGIi ONEMI

Kaginilmaz olan web guvenlik agiklarindan yararlanan saldirilarda sadece ag guvenligi yetersiz kalabilir, bu gibi ag

guvenlik dnlemlerini atlayabilen saldirilarda hasara ugramadan gergcek zamanli tespiti ve hizli yanit dnemlidir.

igerik
Guvenligi

Web Shell Yiiklemesi

Dosya Degisikligi

Koti Amach URL/Kod Yiklemesi

Kisisel Bilgi Hirsizigi

Web Sitesi Sahtecilik Saldirilari

Kurum Igi Riskler

Vb. gibi kaginilmaz saldirilara karsi gercek zamanli
saldiri tespiti ve restorasyon iglevleriyle web
sunucularinda aninda savunma ve veri guvenligi

Kullanici
Bilgisayari

IDS

Network Sistem
Givenligi Guvenligi
Guvenlik
F::ERTINET .
CHECK POINT DB Erisim
1 IPS Giivenligi
Bilinen Network '
Guvenlik VPN
Onlemleri l//paloq![_“'
Access
Kontroli
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TAM KAPSAMLI WEB GUVENLIGI B

Web saldirilari tekniklerinin gogunlugunda web kabugu kullanildigi bilinmektedir. Web Gzerinden yapilan saldirilari énlemek igin
kapsamli glvenlik ¢ozimu kullanimi esastir. Farkli bigimler ve yontemlerle guvenlik agiklarindan yararlanarak sisteme erigebilen

web kabuklarinin kullanildigi saldiri tekniklerine karsi sistem igerisinde de tam kapsamli glvenlik icin WSS kullanimi énerilmektedir.

EDR - NDR GiBi BILINEN GUVENLiIK ONLEMLERI WSS ILE TAM KAPSAMLI GUVENLIK

@
QL 7
\\g

o

g

Web Giivenlik Duvari IPS - IDS - VPN - V3 vb.
Kodlanan, gizlenen, bilinmeyen ve bypass teknikleri kullanarak yiklenen WSS, web (izerinden yuklenen web kabuklari,
tespiti zor web kabuklarini bilinen givenlik énlemleriyle tespit etmek zordur. kod/url yiikleme saldiri teknikleri, dosya
Bu gibi surekli gelisen web saldirilarina kargi tam kapsamli guvenlik degisiklikleri ve web sitesi tahrif saldirilarini
onlemleri alinmadidi takdirde guvenlik zafiyetlerini asarak sunuculara gercek zamanli olarak izleme, tespit ve savunma
ulagabilen web kabuklariyla guvenlik olaylari siklikla yaganmaktadir. eylemleriyle tam kapsamli glvenlik saglar

unv



WSS COZUM YAPISI

Bilgi depolamak icin kullanilan WSS y6netim sunucusu S/W, tespit islevi saglayan araci ve yonetici bilgisayar
programindan olusur. Her bir WEB/WAS sunuculariniza araci kurulumuyla iglev saglar.

)?!E%?EBDVER

WSS TESPIT ARACISI WSS SUNUCUSU WSS YONETICISI

+ Web kabugu tespiti ve kéti amacgh URL tespiti

+ Kisisel bilgi tespiti

*  Web kabugu tespiti ve filtreleme sonuclarini
sunucuya iletme vb.

+ JDK 1.5 tarafindan desteklenen tim isletim

sistemleriyle uyumluluk

Web kabugu algilama bilgileri/gegmis depolama
Uzaktan yonetim kontroll

Web kabugu kalip giincellemesi ve araci
dagitimi vb. iglevleri gergeklestirme

VM veya PC’ye yiklenerek galisan

sunucu yazilimi

Tespit islevini calistirma

izleme, uzaktan eylem, ortam ayari islevleri
idari otorite yonetimi, istatistik ve raporlama
Guvenlik kontrol ve igletim bilgisayari

Uzerine kurulum
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WSS TESPIT YONTEMI

Algilama performansini iyilestirmek igin,
bilinmeyen kott amacl kodlar toplanir ve
WSS tarafindan Uretilen salt kod analiz

motoru — SCR Ayristirict araciligiyla tespit edilir

WSS, tespit etme performansini artirmak i¢in kdtt amacli kodlari toplar;

v/ 30.000'den fazla birime uygulanan tespit aracisi (agent)

v" Kalip uygulamasi ve 6zel durum destegi

v Yanlis pozitifleri en aza indirir

unv
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Kalip Tespiti
DB'de depolanan kaliplari izinsiz giris yapan dosyalardaki

kaliplarla karsilastirarak tespit

Algoritma Tespiti
JAVA komut dosyasi gibi algilanmasi zor olan kaliplarin
kodlanmig (encoded) gizlenmis (obfuscated) web kabuklarini

dahili kod araciligi ile tespit

Hash Deger Tespiti
Sistemi yavaslatan sonsuz kalip dosyalarinin tespitinde daha
verimli bir performans igin dosyalara hash degeri olusturarak kalip

karsilastirmasiyla tam tespit ve gercek zamanli tespit performansi

Signature (imza) Tespit

Bilinen web kabuklarini algilamak i¢cin web kabugu imzalari

olusturur ve tespit eder



WSS KOLAY YONETIM OZELLIKLERI

unv

Guvenlik

» Ayarlar sunucusunun kaynak kullanimi ayarlanabilirligi
(Minimum CPU/Bellek kullanimi)

* Yedekleme destegi (Etkin/Etkin)

+ Saldirganin IP kimlik tespiti

Otomatik Karantina ve Rapor

* Tek tiklamayla otomatik karantina ve rapor
» Hedef dizini otomatik algilama

+ Islem sirasinda yeni hedef dizinlerin otomatik algilanmasi

Uyumluluk
* Java 1.5 veya usti

* Tum igletim sistemleriyle uyumluluk (Windows, Linux, Unix)

Tespit ve Guncelleme Kolayhgi

+ Otomatik kalip tespit araci(araci) guncellemesi

En son yapilan tespitleri yonetim sunucusuna

otomatik yedeklenme

* Yeftkisiz uzanti filtresi

Hiyerarsi Yonetimi

. Yonetici ayrintili yetki yonetimi

(yonetici/kontrol ¢alisani/operasyon caligant)

Entegrasyon
* Harici sistemlere baglanabilme
* SYSLOG, SMTP, API, etc.

+ ESM, SIEM, yapilandirma yénetimi, SMS, EMAIL, vb.

>
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WSS OZELLIK LISTESI

ARACI (AGENT) GUVENLIK

Araci Yonetim Ozellikleri « Tespit edilen dosyalari otomatik engelleme, 6zel durum isleme
Araci kaynak kullanim ayarlari

Araci kaynak kullanimi asildiginda bildirim
Araci ayarlarini toplu olarak degistirme

* Tespit edilen Web Shell igin analiz isteme

+ Tespit edilen dosyalar icin toplu istisna/engelleme isleme

Tespit ilkelerini toplu uygulama * Degistirilmis dosyalar icin geri yukleme
Aracinin otomatik/manuel/toplu giincelleme islevi * Ajanin ydnetim sunucusuyla iletigsim kesilmesi halinde
Cevrimdigi tehgis ve sonug yonetimi gercek zamanli tespit

Araci otomatik yeniden baglatma

RAPORLAMA YONETIM
Grup ve bireysel rapor olusturma * Yapilandirma yonetim sistemi ile entegrasyon desteqi
Periyodik (gunluk, haftalik, aylik) rapor olusturma * BIig data ¢c6zumdu, entegre log yonetim sistemi ve
Algilama ilkesi durumunun indirilmesini saglar entegrasyon destegi

Algilama listesinin durumunu varliga veya gruba

goOre dosya halinde indirme

unv



WSS YAPISI VE EYLEM YONETIMI
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WSS, dosya sistemi izleme yoluyla sahteciligi ve kot amacl kodun olusumunu tespit eder.

Harici
Baglantilar

Yonetim
Sunucusu
(Raporlama /
Hareketler)

Agent
(Tarama)

(013
(Dosya Sistemi)

unv

Metin Yapilandirma Diger

Web Shell Kotii amach URL —
e Geri Dondiirme
Davranislari Analizi
Karantina
Onarimi

m m istisna

Onarimi

Silme URL List

Bir dizin dosyasinda degisiklik tespit edildikten sonra, degistirilen dosya analiz edilir

A y 7 A4
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WSS TESPIT OZELLIK LISTESI

TESPIT YONETIMI TESPIT ISLEME YONTEMI

+  Ektespit yontemiile engelleme, tespiti ayirarak uygulama *  Tespit edilen dosyalari otomatik engelleme, 6zel durum isleme

*  Algilama tlrind nesnellestirme yoluyla uygulama

- *  Tespit edilen Web Shell icin analiz isteme
*  Gergek zamanl Web Shell algilama 6zelligi

»  Silinen Web Shell algilama 6zelligi +  Tespit edilen dosyalar igin toplu istisna/engelleme igleme

" Cesitl Web Shell algilama ozelligi *  Degistiriimis dosyalar icin geri yikleme

*  Gizlenmig, kodlanmis web Shell komut dosyalarini algilama ve
tespit gegmisi sorgulama *  Ajanin yénetim sunucusuyla iletisim kesilmesi halinde araci
+  Eklenti, bypass tespiti 6zelligi gercek zamanli tespit
*  Kaynak dosyalarda kotu amacl URL algilama ozelligi
*  Dosya degisikligi tespiti ve degisiklik dnleme 6zelligi
» Dosya degisikligi algilamasinda istisna suresi (gunluk) ayarlama 6zelligi
*  Yedekleme dosyasi olusturma algilama 6zelligi
*  Yukleme engelleme ozelligi
* Kisisel bilgi algilama 6zelligi
»  Kullaniciya 6zel istisna kaliplarini ayarlama ve tespit 6zelligi
+  Sifreleme dnlemleri 6zelligi

* Algilama dizin ayarlama 6zelligi

unv



WSS DETAYLI YONETIM OZELLIKLERI

* YoOnetim ekrani araciliiyla genel durum izleme

* Gercek zamanli CPU yuk dengeleme

e Yonetim sunucusu ve aracilarda durum bilgisi izleme

« Kaynak kullanimi izleme

« Kontrol paneli ekrani yOnetme

* Genel sistem durumunu denetlemesi i¢in panolari yapilandirma

* Gruplari yonetme ve Kisileri gruba gore atama

 Tam denetim mevcut (calisma / uyku) program planlama

* Denetim sirasinda ilerleme

* Tespit edilen Web Shell ayrintili bilgi analizi

* Orijinal ve degistirilimis dosyalarin analizi

« Izne gore istisna/engelleme onay siireci

« Kullaniciya 6zel ge¢gmis yonetimi

« Varlik ve gruba gore ilke durumu yonetimi

* Web Shell modellerinin otomatik/manuel/toplu/zamanlanmis dagitimi
« Algilama sonugclarinin Syslog, SMS ve Messenger vb. gibi etkilesimi ve olay bilgilendirme
« Syslog ayar yonetimi

* YOnetim ekrani erisim kontrolU

DB yedekleme ayarlari

unv
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WSS BULUT BILISIM (VM) DESTEGI

Scale IN/OUT Olgegi

+ WEB/WAS hizmetinin 6lgcegi genisletildiginde algilama hedefinin otomatik olarak kaydedilmesinden sonra otomatik tespit

WEB/WAS hizmetinin Olgeklendirilirken silinen 6rnegin tespiti, degistiriimesi, silinmesinin ge¢cmisini(log) yonetim

sunucusuna otomatik kaydetme

Ana Dizini Bulma
WEB/WAS ana dizinindeki ekleme ve degistirmeler igin tespit planlama
* Anadizinde degistirme/ekleme/kontrol etme gecmisi tespiti
Gegmis YOnetimi
Java 1.5 veya daha yenisi; tim igletim sistemleriyle uyumluluk (Windows, Linux, Unix).
Olay Cogaltma Ydnetimi
+ Ana dizin NAS alanina dahil edildiginde, ¢ift yonli sistemdeki yinelenen tespit olay1 dnleme
Docker Konteyneri
+ Docker Konteyneri VM Guvenlik Destegi
Guvenlik Yonetimi

Yénetim sunucusuna erigsmek igin ara sunucu kullanimi (i gtivenlik ilkesi)

unv
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REKABETCIL USTUNLUK

UMYV, 2008'den beri WSS gelistirme ve 6zellestirme ile ugrasmaktadir. Web kabugu algilama, web sayfasi sahteciligini
onleme ve veri/dosya kurtarmaya odaklanmis bir sirket olarak, coklu glvenlik Urlnlerine ve Sl isletmelerine odaklanmig
Uzmanhk rakiplerine kiyasla alaninda profesyonellik elde etmistir

- 6 adet web kabugu ve web glvenligi patenti, CC ve GS sertifikasi

- Lider glvenlik kontrol sirketleri olan SAMSUNG SDS, GABIA vb. ile ortak ¢6ziim glincelleme

* ¢ pazar payinda 1 numara

» 250 mugsterisine kurulmus ve isletiimekte olan 25.000 den fazla araci(agent)

» Yerli yabanci buyuk holdingler, kamu ve finans kurumlari olan musterileri igin stirekli 6zellestirme, arastirma ve gelistirme
Referans ¢ Minimum isletme insan gulcu ile maximum verimlilik

* Operasyonel destek icin ¢esitli uygulamalar

» Tespit islevi uzmanligi
- Hash degerleri kullanarak bilinen web kabuklarini algilama/yénetme
- Siyah, beyaz ve gri listeleme (k6tli amagl URL) aracihigiyla asiri tespit islevini destekler
- Tespit edilen web kabugu ve kdtu amagli kalip risk ve derecelendirme bilgisi saglar (tespit edilen web kabugunun
hizli eylemi igin yonlendirme)
» Entegre web glvenligine sahip trlnler
- Web sunucusu/WAS ayar dosyasi degisikligi algilama islevi (patentli)
- Web kabugu saldirgan IP tespit/izleme islevi (ikincil ve Gguncil saldirilara karsi hizli savunma saglar)
- Dosya degisikligi, ortam ayarlari degisikligi vb. gibi gelistiriimis gtvenlik aralig

islev

+ Bulut tabanli ortamlarda kapsamli destek
Guvenilirlik & * Mugsteri sistemleriyle birlikte calismayla ilgili cesitli deneyimler
Olceklenebilirlik » HA konfigurasyonu (Active/Active) ve kesintisiz hizmet
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WSS SISTEM YAPILANDIRMASI

WSS cHzim vapisi

unv

WSS ybnetim sunucusu S/W,
WSS aracisi

WSS yonetici bilgisayar programindan (yonetici) olusur.

HARICIi AG

HTTP
HTTPS
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>
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s KULLANICI
‘ ‘ DAHI!" AG BILG!SAYARI
Guvenlik
Duvari
v v v
EEEESN (== Q]
;sss Q; ;sss o; Q )
EEEH® g2 O o
I@ [ — ]
WSS Yoénetim Dis Sistemlerle Birlikte WSS Monitor Yoneticisi
Sunucusu Calisma

Sms, E-posta, ESM, vb.
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WEB HIZMETLERINIZI
WSS ILE
KAPSAMLI KORUYUN

Bize Ulasin

+90 (212) 266 21 88

+90 (536) 415 86 96

www.umvwebsecurity.com

unv sales@umv.co.kr
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https://www.youtube.com/watch?v=W-UMh5ngbV4&t=3s
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